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摘 要： 运行在多智能体系统中的工作流，将多个智能体能力、组织管理机制与通信协议组合成可执行的子任务序

列，对协作任务完成、生成结果、工作效率、管理模式产生不可忽视的影响。介绍多智能体工作流概念、工作流分类、

组成和生命周期，总结对比典型多智能体工作流生成技术、工作流优化技术、工作流安全保障技术。研究指出，当前

多智能体工作流生成技术的核心是任务解耦，工作流优化重点在于降低资源消耗和提升生成结果质量，需增加智能

体自身安全、引入安全通信协议以保障智能体工作流安全。
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A Review of Multi-Agent Collaborative Workflow
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Abstract： Workflows running in multi-agent systems combine the capabilities of multiple agents， organizational management mechanisms， 
and communication protocols into executable sub-task sequences， exerting a significant influence on the completion of collaborative tasks， the 
generation of results， work efficiency， and management models. This paper introduces the concept of multi-agent workflows， presents the clas⁃
sification， composition， and life cycle of workflows， and summarizes and compares typical multi-agent workflow generation technologies， 
workflow optimization technologies， and workflow security guarantee technologies. The research indicates that the core of current multi-agent 
workflow generation technologies lies in task decoupling， while the focus of workflow optimization is on reducing resource consumption and im⁃
proving the quality of generated results. It is necessary to enhance the security of agents themselves and introduce secure communication proto⁃
cols to ensure the security of multi-agent workflows.
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0 引言

大语言模型（Large Language Models，LLMs）已成为通

用人工智能领域的核心驱动力，深刻影响全球产业发展。

从单一的参数规模扩张，转向理解、推理与跨模态能力的

全面突破［1］，LLMs 所呈现的任务理解、规划和生成能力，

加速了 AI 智能体的落地发展，这些具有自主思考与执行

能力的智能体在教育教学［2］、医疗辅助［3］和经济金融［4］等
任务中展现出显著的效能，成为实现通用人工智能的关键

路径。然而，随着应用场景的不断拓展，当面对现实世界

中具有复杂性、动态性和不确定性的任务时，单智能体的

局限性日益凸显。单个智能体处理需要长思维链推理、多

工具协同调用以及跨领域知识融合的复杂逻辑判断任务

时，受限于固定的上下文窗口大小，导致关键信息在长周

期的交互中丢失［5］。在应对多目标优化问题时，单智能体
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容易出现性能瓶颈。

为突破单智能体在复杂任务求解中的性能瓶颈，以及

其过程稳健性与功能可扩展性局限，学术界与工业界开始

将目光投向多智能体系统（Multi Agent Systems，MAS）的研

究与应用。多智能体系统集成多个功能任务分工明确的

智能体，通过任务解耦将高度复杂的任务分解为若干逻辑

关联的子任务，这些子任务由具备差异化角色设定、专业

知识及工具权限的异构智能体协同完成。这种基于角色

分工与并行驱动的机制，不仅能发挥异构能力的互补优

势，还通过智能体间多维信息交互与反馈校验，让多智能

体系统能处理更加动态、复杂的任务，进而显著提升了系

统在复杂任务推理过程中的性能［6］。在多智能体系统中，

智能体不再是孤立的执行单元，而是集感知、决策、行动、

通信于一体的自治实体，在共享的上下文环境中通过工作

流协作达成目标。这个运行在多智能体系统中的工作流，

将分散的智能体能力、组织管理机制与通信协议组合成可

执行的任务序列，充当任务执行的桥梁，对多智能体系统

的任务生成结果、工作效率、管理模式产生不可忽视的

影响［7］。
目前，针对多智能体系统的研究已取得丰硕成果，但

其结构形式多样、缺乏统一规范。不同多智能体系统从智

能体设计到编排的工作流相差很大，呈现出高度多样化的

特征，导致研究者对不同技术路径的优劣以及适用场景存

在一定认知局限。为此，本文系统梳理了当前典型的多智

能体协作工作流体系，介绍了其概念、组成、生命周期，从

工作流的结构、适应性、生成方式 3 个维度对工作流进行

分类。并且，在此基础上对主流工作流、优化技术和安全

保障技术进行对比分析，为相关研究者提供参考。

1 多智能体工作流概述

1.1　概念

多智能体工作流（Multi Agent Workflow，MAW）是一个

由多个基于大语言模型的自治智能体组成的协作系统，这

些智能体通过预定义或动态生成的流程以共同完成任务。

单智能体工作流聚焦内部推理，依赖长上下文、思维链和

大语言模型能力，其独立完成整个任务，集感知、推理、决

策、行动于一体。单智能体工作流的优势在于实现简单、

资源消耗低、响应速度快、易部署。单智能体工作流适合

简单问答、短文本生成或简单工具调用等轻量场景。多智

能体工作流强调智能体间分工和交互，形成“团队”效应，

如对话讨论、任务分配和优化反馈。多智能体系统中每个

智能体通常具备固定角色和专业化能力，通过编排执行序

列或任务解耦，将复杂任务分解为逻辑关联的执行步骤，

在工作流牵引下由不同智能体并行或顺序负责执行，使得

系统能够有效应对高度动态、不确定的复杂任务场景，如

软件开发、金融分析、社会模拟或多模态推理等。尽管当

前多智能体工作流在通信冗余和协调复杂性上会带来更

高的Token消耗和延迟，但其通过角色分工、并行执行与反

馈优化突破了单智能体的性能瓶颈，反映了多智能体间的

分工协作将催生生产力的跃升趋势。

1.2　分类

多智能体工作流可从组织结构、适应性、生成方式 3
个维度进行分类。

依据组织结构，多智能体工作流可分成层级式工作

流、对等式工作流和混合式工作流。层级式工作流中，智

能体依据角色可以划分不同层级，存在明确的管理者和执

行者。管理者负责任务分解、协调与监控，执行者完成用

户具体任务或子任务，如图 1所示。对等式工作流中智能

体地位平等、分布式交互，无中心节点，如图 2 所示；混合

式工作流则同时包含层级式与对等式机制，以适应更复杂

场景。

基于执行过程中的可适应性，多智能体工作流可分成

静态工作流与动态工作流。静态工作流在规划阶段就确

定了节点拓扑、执行顺序与控制逻辑，执行阶段结构不再

改变；动态工作流根据模型推理、错误检测、外部信息等实

时状态，可在执行过程中调整结构，其最终执行路径难以

预先确定。

依据生成方式，多智能体工作流可分成预定义结构工

作流与自动生成工作流。预定义结构工作流指在执行前

通过标准操作流程（Standard Operating Proce-dure，SOP）或

模板明确定义完整工作流。自动生成工作流指在工作流

执行前，无需预定义其工作流结构，系统在运行时通过用

户任务、算法、大模型推理等自主产生工作流结构。

1.3　组成

（1）智能体。它是构成多智能体工作流的核心基本单

元，被封装为高度自治的实体，每个智能体都包含大脑、感

知、行动三大基础部分［8］。在多智能体工作流中，智能体

可设置不同的智能体角色以实现分工。

（2）依赖关系。它是指智能体间的逻辑关系和条件约

束，可建模为图结构、顺序结构、会话群聊等。其中，图结

构包括 DAG 图形式、自然语言描述建模的流程图形式等；

顺序结构为子节点序列依次顺序执行的结构；会话群聊表

示子节点间无明确逻辑依赖关系，多智能体间可自主进行

任务分解智能体 工作流协调智能体

执行智能体2

执行智能体4

执行智能体1

执行智能体3

管理层

执行层

 

Fig. 1　Hierarchical multi-agent workflow
图1　层级式多智能体工作流
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会话交互。

（3）协作机制。包括智能体调度和管理、优化迭代、安

全防护等机制。智能体调度和管理机制通过统一或分布

式的控制策略确保工作流中智能体协同工作，以保证工作

流按预期高效推进。优化迭代机制通过系统对智能体行

为、通信方式或工作流结构等进行持续调整和改进，实现

多智能体工作流性能的持续提升。安全防护机制指通过

安全防护手段保障了工作流的运行安全和可靠性。

（4）工具。它是多智能体工作流中智能体扩展能力的

外部接口，允许智能体调用API、数据库或第三方服务以执

行具体操作。工具支持包括代码执行环境如 Python 解释

器、数据检索模块如 RAG 知识库以及领域特定插件如金

融分析工具或医疗诊断API等。

（5）协议。多智能体工作流对协议的支持，如Anthrop⁃
ic 推出的模型上下文协议（Model Context Protocol，MCP），

旨在标准化 LLMs与外部数据源、工具及系统的双向连接。

其核心采用客户端—服务器架构，以 AI 智能体或应用作

为 MCP 客户端，通过 JSON-RPC 等机制与 MCP 服务器通

信，实现工具自动发现、上下文动态注入、权限控制、实时

数据交互与工具调用。在多智能体系统中，MCP支持跨智

能体高效共享外部知识，并处理跨模态数据的整合。相比

传统碎片化集成，MCP 极大提升了智能体的工具使用能

力、可扩展性与安全性［9］。Google 推出的 A2A 协议旨在为

异构 AI 智能体提供标准化互操作“通用语言”，解决跨厂

商、跨框架的多智能体协作难题。它基于 HTTP、JSON-
RPC和 SSE构建，支持智能体动态发现、任务委托、实时状

态推送、异步协作与可追溯交互［10］。
1.4　生命周期

多智能体工作流的生命周期通常包括规划过程和执

行过程，执行期间往往还支持反馈过程和人类干预过程，

如图 3所示。

1.4.1　规划过程

规划指多智能体工作流在任务执行阶段前的思考分

解阶段。通常涉及任务分解和角色分配，由规划智能体将

整体目标任务拆分为多个彼此存在联系的子任务，并分配

给合适的智能体。例如，在 AutoGen 框架中，规划通过定

义智能体角色并编程交互行为加以实现［11］。在一个股票

价格绘图的任务中，规划阶段包括智能体讨论安装包的需

求，然后分配执行步骤。同样，在 MetaGPT 中，规划由

Product Manager 智能体生成结构化的产品需求文件［12］。
在 OWL 框架中，由任务规划智能体通过分解工具对整体

目标任务进行拆分，并为每个子任务分配唯一 ID，同时记

录其依赖关系［13］。具备依赖关系的子任务形成一种工作

流结构。

1.4.2　执行过程

执行指多智能体工作流执行任务阶段。智能体根据

规划生成的工作流操作子任务，可能涉及工具调用或外部

交互，并最终返回结果。例如，在 AutoGen 中，执行包括

Writer 智能体生成代码、Safeguard 智能体检查安全等［11］。
MetaGPT 的执行则通过 Engineer 智能体编写代码，并在共

享消息池中发布结构化输出［12］。在 OWL 框架中，协调智

能体通过协调 Workers 工作以完成任务［13］。协调智能体

从队列中提取可执行子任务，并将其分配给智能体 Work⁃
ers 执行，Workers 通过自身能力完成子任务并返回任务

状态。

1.4.3　反馈过程

在工作流执行中或结束后，通过一定方式对工作流进

行改进的策略称为反馈阶段。结合规划结果、执行状态或

执行结果等评估数据，多智能体系统通过反馈机制纠正错

误或迭代优化。反馈阶段通常位于多智能体工作流执行

中断阶段或执行阶段后。在 Aflow 中，优化器通过蒙特卡

反馈

规划 执行

人类干预 反馈

Fig. 3　The life cycle of a workflow
图3　工作流的生命周期

执行智能体1

执行智能体2

什么是多智能体工作流？

多智能体工作流是指一个由多个自治智能体
组成的协作系统...

执行智能体3

网络搜索关于多智能体工作流的国内外现状。

执行智能体2执行智能体1

执行智能体3

 

Fig. 2　Peer-to-peer multi-agent workflow
图2　对等式多智能体工作流
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洛树算法对工作流进行迭代优化［14］。在 OWL 中，当任务

处理失败后，协调智能体根据失败恢复策略进行重试、重

规划、重分解、创建新节点［13］。在 PEER 中，系统设计 Re⁃
view智能体，通过判断结果是否满足用户要求，对计划、执

行阶段进行修改以实现反馈和迭代优化［15］。
1.4.4　人类干预过程

人类用户可以实时参与，提供反馈或纠正，以增强多

智能体系统的可控性和可靠性。该机制允许人类在关键

点介入工作流，如批准代码执行或解决歧义。在 AutoGen
中，通过UserProxyAgent智能体，用户可以设置为每次智能

体生成响应前都暂停等待人类输入、仅在任务可能结束时

征求确认或全自动模式［11］。在 LangGraph 中，开发者在图

结构中设置中断点 breakpoints，执行到指定节点时自动暂

停并等待人类输入、审查或修改状态后恢复运行，支持细

粒度控制和安全审批，确保复杂工作流中的人工可

控性［16］。

2 多智能体工作流研究现状

2.1　多智能体工作流生成技术

本文选取若干主流多智能体工作流框架进行对比分

析 ，包 括 CAMEL［17］、AutoGen［11］、MetaGPT［12］、Agent⁃
Verse［18］、OWL［13］、MegaAgent［19］、EvoAgentX［20］、Lang⁃
Graph［16］、Coze［21］、CrewAI［22］、Agno、Google ADK。这些框

架覆盖了从早期对话式协作到自动化生成、生产级编排的

技术发展轨迹，代表了当前多智能体工作流的主要设计

范式。

为便于读者分析对比，本文从系统名称、智能体角色、

工作流分类、工作流依赖关系、应用场景、人类干预、反馈

机制、工具支持、实验等维度，全面对比了当前主流多智能

体协作工作流框架，具体如表 1 所示。其中，“/”表示未指

明。表 2对多智能体工作流分类的编码进行了说明，分类

的编码组合规则为 3 个维度依次拼接，例如“H-D-Pre”表
示层级式+动态+预定义结构的工作流。

CAMEL 通过 Inception Prompting 为智能体分配角色，

如用户与助手，然后引导其自主生成任务细节并进行多轮

对话，直至自然完成任务［17］。该框架强调涌现行为与简单

性，无需预定义复杂结构，仅依赖角色提示激发 LLM 社会

协作。其实现门槛低，但缺乏结构化控制、易产生幻觉与

任务偏离。

AutoGen 提供了高度灵活的对话式多智能体框架，支

持开发者通过代码或自然语言定义多种交互模式，如两人

对话、群聊。核心流程为：UserProxyAgent 发起任务，其他

智能体通过消息传递迭代响应，支持代码执行与工具调

用。该框架内置 human-in-the-loop 与反馈循环［11］。该方

案异步执行高效、易于人为干预。

MetaGPT 模拟软件公司团队，采用严格预定义 SOP 驱

动工作流，Product Manager输出需求文档、Architect设计架

构、Project Manager 任务分配、Engineer实现代码、QA Engi⁃
neer测试验证。各角色输出标准化中间文档，形成强顺序

依赖［12］。该方案在端到端软件开发中表现卓越，代码质量

高、可重复性强，但灵活性低、难以扩展至其他类型任务。

AgentVerse引入“生成—决策—执行—评估”的模块化

循环，支持动态生成专家智能体并选择水平/垂直通信结

构，实现涌现社会行为与多轮迭代优化。适用于文本推

理、工具使用与具身智能任务［18］。该方案在复杂任务中表

现出色，但组队和生成质量的不确定性会增加执行轮次，

导致时间和资源开销增大。

OWL提出分层多智能体框架，通过将规划与执行彻底

解耦，实现高效跨领域适应。其核心流程为：Planner 智能

体递归分解任务、Coordinator 智能体管理分配、Worker 智
能体调用领域工具执行，支持反馈迭代。训练阶段仅优化

Planner 的强化学习，显著提升了其泛化能力［13］。这种方

案使系统面临新领域时只需添加Worker即可适配，模块化

易扩展，但多次面对相同复杂任务时，每次生成质量波动

较大。

MegaAgent 实现了无需预定义 SOP 的大规模自主协

作，Admin Agent 根据任务复杂度动态分解、生成工作流。

同时，面对复杂任务时可自主生成子智能体并组建团队，

支持并行执行和团队嵌套，支持监控反馈与错误重试［19］。
该框架在游戏开发、政策模拟等复杂任务中展现出色的扩

展性与效率，但大规模的生成往往导致资源消耗较大和幻

觉增加。

EvoAgentX提供自动化工作流生成与进化框架，从任务

提示自动构建多智能体结构，并集成 TextGrad、AFlow、

MIPRO等算法迭代优化提示、工具与拓扑［20］。其适用于多

跳推理、代码生成与真实世界任务，显著提升了现有智能体

性能。但同时，其计算开销大、优化收敛依赖评估质量。

LangGraph 采用基于图的编排范式，开发者手动构建

状态图，支持循环、分支、持久状态与中断恢复［16］。该方案

有极高的灵活性与控制力，无缝集成 LangChain生态，因此

被广泛应用，适用于生产级复杂工作流与人机混合流程。

Coze作为可视化低代码平台，提供拖拽式工作流编辑

器与多智能体模式，支持节点连接、插件集成与 RAG 知识

库。适用于聊天机器人、企业自动化与快速原型开发。学

习门槛低、插件生态丰富、调试直观。但开源版功能受限，

复杂大规模多智能体协调需手动优化、性能依赖底层LLM。

CrewAI 允许用户先通过 YAML 文件或代码定义智能

体角色、工具和任务目标。启动后，管理者智能体将复杂

任务分解为子任务，再根据智能体的角色适配性分配任

务，同时支持人类干预和系统反馈。若出现异常，系统会

自动协调执行逻辑和工具使用策略［22］。CrewAI能满足简

易、快速构建多智能体自动化的需求，但大规模智能体集

群调度能力略显不足。
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Agno 核心围绕智能体构建、工作流编排、监控迭代环

节展开。工作流以预定义为核心模式，执行前需定义完整

工作流规则，包括智能体角色、执行顺序、交互规则、控制

逻辑。该框架集成 RAG 知识库、多模态工具调用。其工

作流能力丰富、稳定性强，适用于文档问答、知识分析、多

模态推理等复杂场景，但难以适配高度动态的开放任务

场景。

Google ADK（Agent Development Kit）是谷歌推出的生

产级多智能体框架，旨在简化从简单任务到复杂多Agent系
统的构建、评估与部署全流程。该框架内置开发界面，集成

Google生态工具及自定义工具，通过预定义的工作流程和

动态工作流调整完成任务，降低了复杂多智能体系统的研

发门槛，可快速构建企业级智能体应用。但其工作流多依

赖预定义结构，自动生成能力相对有限，限制了其灵活性。

综上可知，多智能体工作流生成技术的核心优势在于

自主性，标志着从传统静态脚本向动态角色协作的进步。

CAMEL和AutoGen奠定对话式交互基础，通过简单的角色

提示和异步消息传递，实现多智能体间的自然涌现协作，

无需复杂预定义结构即可激发智能体的角色行为。

MetaGPT和OWL引入标准化输出机制，前者模拟软件工程

SOP 流程以确保高质量代码生成，后者通过“规划—协调

—执行”的分层解耦实现跨域适应性。进一步地，MegaA⁃
gent 和 LangGraph 推动规模化自适应，前者动态生成嵌套

团队支持并行复杂任务，后者基于图状态管理提供生产级

控制力。CrewAI、Agno 和 Google ADK 面向企业级多智能

体协作需求构建起完备的业务流程和社区。整体而言，这

些技术将智能体从孤立的单体能力跃升为高效的智能化

工厂，显著提升了智能体对复杂任务的处理与容错能力。

2.2　工作流优化技术

目前主流的工作流框架仍存在生成结果质量不稳定

的问题，缺乏可靠的冲突调解机制与质量门控，幻觉风险

在多轮交互中被指数级放大，造成资源严重浪费，因而工

Table 1　Typical workflow comparative analysis
表1　典型工作流对比分析

系统名称

PEER

AgentVerse

AutoGen

CAMEL
LangGraph
EVOagentX

OWL

MetaGPT

MegaAgent

Coze

crewAI

Agno

Google 
ADK

智能体角色

Plan、Execute、Express、Re⁃
view

Expert Agent， Evaluator， etc
ConversableAgent、Assistan⁃

tAgent、UserProxyAgent
User Agent、Assistant Agent、

自定义角色

agent Node
动态生成的自定义智能体

Planner、Coordinator、worker
Product Manager、Architect、

Project Manager等
Boss Agent、Admin Agent、

ordinary agents

自定义节点

Manager Agent、Worker 
Agent、Delegator Agent

Research Agent、Analysis 
Agent、Final Agent、Work⁃

flowAgent
Execution Manager Agent、

Plan Execution Agent等

分类

H-D-Pre

M-D-Pre

H-S-Pre

P-S-Auto
/

P-D-Auto

H-D-Auto

H-S-Pre

H-D-Auto

P-S-Pre

H-D-Auto

M-D-Pre

H-D-Pre

依赖关系

顺序循环

图结构

会话群聊

会话群聊

图结构

图结构

图结构

顺序结构

图结构

图结构

图结构

图结构

图结构

应用场景

金融问答领域

文本推理、编码、社会模拟

复杂任务解决、代码生成、

问答

社会模拟、复杂推理

生产级LLM应用

多跳推理、代码生成、数学

问题求解

真实场景任务、网页浏览

软件开发、项目管理

复杂协调任务、游戏开发、

世界模拟
聊天机器人开发、客服自

动化、生产力助手等现实

应用场景

医疗辅助诊断、客户服务

咨询、软件开发等

金融问答、多模态任务、企

业级多智能体系统部署、

代码 / 数学任务、大规模企

业智能体调度

人类干预

/

/

是

/
是

是

是

是

/

是

是

/

是

反馈

是

是

是

是

是

是

是

是

是

是

是

是

是

工具支持

是

是

是

是

是

是

是

是

是

是

是

是

是

实验

FinQA数据集

文本理解与推理任务、Humaneval

HumanEval、MBPP、GSM8K等

代码生成、对话式任务完成、Huma⁃
nEval

/
HotPotQA、MBPP、MATH、GAIA

GAIA、AssistantBench、WebArena
HumanEval、MBPP；SoftwareDev（自

定义软件开发任务集）

MBPP、HumanEval、MATH、GSM8K；

/

HumanEval、TeamFormationBench、
SoftwareDev

工具测试、多模态测试类型实验

BigQuery Agent、GEPA等

Table 2　Description of multi-agent workflow classification coding
表2　多智能体工作流分类的编码说明

维度

组织结构

执行过程适应性

生成方式

含义

层级式

对等式

混合式

静态

动态

预定义结构

自动生成

编码

H
P
M
S
D

Pre
Auto
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作流优化技术成为研究热点。多智能体工作流的优化方

法主要分为两种思路：①在保证精度的情况下降低资源消

耗和提高效率；②提升工作流生成结果的质量。

当前，多智能体工作流的资源消耗面临显著挑战，相

比于单智能体系统，多智能体工作流中智能体之间在不断

地进行交互与信息传递，从而导致执行时间与 Token 消耗

的指数级增长。Wang等［23］指出，在多智能体框架下，工作

流的执行都要求参与的智能体之间持续进行信息交换，以

实现协同与合作的有效性。这种信息传递贯穿任务输入

至输出阶段，导致其存在明显冗余，从而系统在多轮通信

与处理环节中会产生显著的 Token 消耗，对整体计算资源

与响应时间造成负担。除通信与协同所消耗的资源外，多

智能体系统在工作过程中采用的额外策略也会导致资源

需求显著增加，如智能体结果生成策略、最优路径选择、资

源分配策略制定等。文献［24］通过实验表明，在同一任务

情境下，相较于单智能体系统，多智能体系统的总体资源

消耗往往更高，且不同的任务完成路径策略会带来不同程

度的资源消耗，显示出路径选择对计算与通信负荷的影响

具有可观的差异性。Kim等［25］指出，虽然单智能体的整体

效率较低，但其效率损失往往较小，相对地，在资源充足、

工具繁多的多智能体环境中，智能体之间的协同成本会被

放大，从而增加实现任务目标所必需的消耗。Su 等［26］进
一步强调，现有的多智能体工作流往往倾向于采用统一架

构覆盖所有场景下的任务，尽管该方式在准确性等性能指

标上表现优异，但过度依赖重型流水线及高频的LLM调用

与工具链，导致在处理简单查询时存在明显的 Token 开销

冗余与响应延迟。

多智能体工作流资源消耗优化可从多个角度入手。

基于智能体的路由选择，Yue等［27］指出多智能体系统可以

选择较小的 LLM，以更低的资源成本实现不低于最大 LLM
的性能效果，并提出多智能体动态路由算法并进行了验

证。智能体之间的高效协同对工作流性能的提升至关重

要，该问题的核心挑战在于，如何在多个条件约束下寻找

最优或近似最优的分配策略，这需要在任务需求与优先

级、智能体能力与可用资源、环境约束与动态性等维度之

间实现动态平衡。然而，这些因素在不同的时间点可能存

在显著差异，因此建立一套适应力强且高效的多智能体任

务分配机制尤为必要［28］。此外，有研究对工作流中的各种

数据指标进行量化评估，例如智能体的工作贡献、协作效

果、上下文内容等，对不必要或效果差的部分进行剪枝，从

而节省消耗［29］。
此外，工作流效率提升也是重要优化方向。在面对用

户提出的问题时，静态工作流往往采用相同的流程，这导

致简单的请求也会消耗大量时间成本，因此针对不同复杂

度问题可以采用不同的策略，从而提高响应速度。同时，

还可以结合请求在工作流中的延迟敏感度和所在阶段，引

入精细化的优先级调度机制［30］。将对整体完成时间影响

更大的关键请求置于更高优先级，以减少端到端排队时

间。在此基础上，进一步结合智能体间依赖关系与资源占

用特性进行全局协调，例如优先调度处于关键路径上的推

理请求、延迟敏感的用户交互型请求等，使系统能够在高

并发场景下仍保持稳定、可预期的响应性能。

工作流的生成结果可以通过人为判断其质量，而近些

年的研究则更倾向于让工作流在工作过程中自动优化，达

到不断进化的效果。AFlow通过蒙特卡罗树算法和软混合

概率选择，并结合工作流生成经验持续优化工作流的结

构，提升工作流和生成结果的质量［14］。文献［31］提出让多

智能体在推理与回答过程中进行辩论，减少智能体可能产

生的幻觉和错误问题，提升生成结果的准确性。文献［32］
在工作流的工作节点中采用多层架构，每层包含多个智能

体，每个智能体在生成回答时都会将上一层所有智能体的

输出作为辅助信息进行推理，从而提高了生成结果的

质量。

3 种工作流优化技术比较情况如表 3 所示。可以看

出，当前工作流优化技术研究的重心是闭环自进化，通过

引入类似 AFlow 的结构化搜索、多智能体辩论和动态路由

等机制，初步实现了工作流从静态预定义执行向智能自适

应编排的跃迁。不足之处在于，当工作流试图追求自动化

的进化能力时，底层却过度依赖尚不成熟的强化学习算

法。在结果反馈稀疏的复杂业务场景中，这些算法往往难

以收敛，优化行为可能会导致性能退化与决策波动。同

时，工作流缺乏跨框架标准化评估基准，不同的优化方法

间难以比较优劣，导致实际部署中资源节省往往被额外调

试成本抵消。

2.3　工作流安全保障技术

除智能体自身存在的安全问题外，多智能体特性也暴

露了广泛的攻击面，提示注入是智能体领域内最常见的攻

击手段之一［30］。针对单个智能体，危险的输入内容可能会

让智能体生成非法内容或泄露隐私信息；而在多智能体系

统中，攻击维度的复杂性显著增加，威胁不仅源于外部攻

Table 3　Workflow optimization technology comparison
表3　工作流优化技术比较

技术名

减少资源

消耗

效率提升

质量优化

技术特点

侧重于计算成本的控制与

效率最大化，通过精细化分

配算力、剪除冗余环节以实

现降本增效

侧重于工作流各方面的效

率提升，通过引入路由选择

与精细化的优先级等机制

提升响应速度等指标

侧重于结果的准确性与结

构的进化，通过增加交互深

度、引入对抗或自我修正机

制以减少幻觉和错误

优势

降低工作流的边

际成本，帮助工作

流快速实现生产

应用的落地

减少工作流的冗

余耗时，确保相应

性能的稳定性和

可预期性

增强工作流的能

力上限，让工作流

获得长期的自适

应进化能力

相关文献

［27］、［28］、

［29］、［31］、

［32］

［26］、［30］、

［33］、［34］

［29］、［35］、

［36］、［37］
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击者的直接注入，还可能源于系统内部恶意智能体所产生

的对抗性输出，形成链式攻击。除针对文本的攻击外，攻

击者也从多智能体的协作特性入手，例如女巫攻击［33］，攻
击者可以伪造合法智能体从而实现对工作流的支配，或是

耗尽工作流的资源，攻击者还可以劫持工作流中的智能体

实行中间人攻击［34］，通过向其他节点发送恶意内容或是拦

截合法内容进行替换，从而操控工作流生成内容，导致整

个工作流瘫痪。多智能体中还存在对齐问题，缺乏监管的

长时间运行［35］、任务相关知识缺口［36］、智能体或用户偏好

都可能导致工作流偏移原始目标，而主动干预与引导机制

的缺失也加剧了工作流目标偏移问题［37］。
针对多智能体工作流安全，目前业界主要包含 AI for 

Security、Security for AI、AI Safety 3种方向，表 4给出了工作

流安全保障技术对比。AI for Security 的特点是利用 AI 赋
能并强化安全能力，如在工作流中增加检测智能体，主动

检测工作流可能出现的问题并发出预警，及时纠正智能体

目标偏移［38-40］。当智能体无法确定自己的理解与实际任

务目标是否符合时，还可以求助专门配置的引导智能体进

行校准。Security for AI 侧重于通过一系列安全机制增强

智能体及其运行环境的防护能力，避免其在训练、推理和

交互过程中成为攻击入口或被恶意操控，在多智能体系统

中，除针对单个智能体的加固，更关键的是防范工作流中

的通信威胁。针对多智能体系统采用的协议，如 MCP 和

A2A，需要设计匹配的安全防御机制，包括加密通信信道、

消息完整性验证以及动态密钥交换机制等［10，41-42］。AI 
Safety 旨在确保智能体以可靠且符合人类利益的方式运

行，防止发生非故意的意外伤害。在多智能体工作流的执

行过程中，需要设置防护措施，防止智能体在信息交换中

产生目标偏移或价值偏移。例如，Ravindran 等［43］提出的

道德锚定系统 MAS（Moral Anchor System，MAS）框架，通过

价值状态的实时贝叶斯推断、用于预测漂移趋势的 LSTM
网络，以及支持自适应干预的人本治理层，实现对智能体

价值漂移的检测、预测与缓解。

目前，对智能体安全机制的研究仍聚焦于根据攻击或

威胁增加相应防御，这种方式固然可以提高工作流的鲁棒

性与安全性，但同时会带来额外的安全成本。并且，其对

于种类繁多、层出不穷的新威胁无法做到面面俱到，遇到

未预设防御的攻击时仍会造成破坏。关于工作流安全保

障，未来研究方向更需放在异常的精准定位和精确回溯

上，并致力于实现安全和资源消耗之间的平衡。

3 结语

本文系统梳理了当前典型的多智能体协作工作流体

系，介绍了其概念、分类、组成、生命周期，对典型工作流生

成技术进行了对比研究和归纳分析。并且，基于多智能体

工作流所面临的挑战，从多智能体工作流的优化方法和安

全保障技术方面作了对比分析。多智能体工作流的挑战

主要在于如何提升工作流执行效率和保障工作流安全。

通过本文研究，以期为未来智能体开发、智能体协作、智能

体互联研究提供参考价值。
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